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Installation

1 Voraussetzungen

e PHP 5.2+

e Ein aktiver Ogone-Account

e Ein Magento der Version
e Community Edition 1.5 bis 1.7
¢ Enterprise Edition 1.10 bis 1.12

2 Installationsprozess
Compatible with: 1.4.2, 15, 1.6 Platform: Community
FRE E Magento Connect 2.0 change
Select Key
DeveloperInfo/ & Profile > Email ~ Support Extensions

Kopieren des "Extension Keys" von der MagentoCommerce-Webseite

. Kopieren sie den "Extension Key" von der MagentoCommerce-Webseite 1

. Melden Sie sich in Ihrem Magento Backend an

. Navigieren Sie zu "System" -> "Magento Connect" -> "Magento Connect Manager"
. Melden Sie sich im "Magento Connect Manager" an

. Wahlen Sie den Tab "Extensions"

. Tragen Sie den kopierten Key von der MagentoCommerce-Webseite in das Feld "Paste
extension key to install" ein und wahlen Sie "Install"

7. Bei einigen Magento-Versionen miissen Sie danach die Installation mit einem Klick auf

den Button "Proceed" bestatigen.

8. AnschlieBend o6ffnet sich eine schwarze Installations-Konsole, in der nach kurzer Zeit die

Meldung "Package ... installed successfully" zu sehen sein sollte. Das Modul ist nun
korrekt installiert.

Wahlen Sie in Abhé&ngigkeit Ihrer installierten Magento-Version den
"Extension Key" flir "Magento Connect 1.0" oder "Magento Connect 2.0".
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2 Konfiguration

2.1 Ogone - Backend

Loggen Sie sich zunachst mit den bereitgestellten Daten bei Ogone ein und nehmen Sie
folgende Einstellungen vor.

2.1.1 Zahlungsmethoden

Abhdngig von dem Ogone-Abonnement das Sie ausgewahlt haben, kann es notwendig sein
weitere Optionen in Ihrem Ogone-Konto zu aktivieren. Diese Optionen sind: OPC, DirectLink
(New Payment), DirectLink (Maintenance) und D3D. Bitte Gberpriifen Sie, ob diese Optionen
standardmaBig aktiviert sind und wenn dies nicht der Fall ist, kontaktieren Sie bitte Ogone
fur die Aktivierung.

Die Magento Ogone Erweiterung funktioniert mdglicherweise nicht in Verbindung mit
anderen Erweiterungen. Um Fehlfunktionen der Ogone-Erweiterung zu vermeiden,
empfehlen wir, andere Erweiterungen die Sie im Einsatz haben, testweise zu deaktivieren.

2.1.2 Benutzerverwaltung

Der Shop bendtigt einen separaten API-Benutzer zur Kommunikation mit Ogone. Legen Sie
diesen an, indem Sie unter "Konfiguration" -> "Benutzerverwaltung" auf "Neuen Benutzer"
klicken. Wahlen Sie eine USERID (z. B. APIUSER) und legen Sie Benutzername und
E-Mail-Adresse fest (eine existierende auf die Sie Zugriff haben). Das Feld "Externe
Benutzer-ID" kann leer bleiben. Als Profil wahlen Sie "Administrator". Aktivieren Sie
unbedingt die Option "Spezieller Benutzer fir API (kein Zugriff auf die Administration)".
Notieren Sie sich die USERID und Passwort welches unmittelbar nach dem Anlegen des
Benutzers angezeigt wird.

Die USERID sowie das API-User Passwort diirfen keine Umlaute enthalten.

Sollte die automatische Passwortvergabe ein Passwort mit Umlauten erzeugen, fordern Sie
bitte ein neues Passwort an, indem Sie folgende Schritte ausflihren:

¢ Klicken Sie auf Passwort im Menu auf der linken Seite
e Wahlen Sie die USERID der API-Benutzers
e Flillen Sie das Formular entsprechend der Hinweise auf der rechten Seite aus,
verwenden Sie keine Umlaute.
2.1.3 Technische Informationen

Bitte konfigurieren Sie das Ogone-Backend unter "Konfiguration" -> "Technische
Informationen" -> "Globale Transaktionsparameter" wie folgt:

Unter "Globale Transaktionsparameter" wahlen Sie bitte "Direktbuchung" oder
"Autorisierung" aus und legen Sie die "Maximale Anzahl Zahlungsversuche" fest.
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Globale Globale Layout der Daten- und Transaktions- E-Mails zu e st-Infa
Transaktionsparameter Sicherheitsparametar Zahlungsseite Ursprungsiberprifung Feedback Tranzaktionen

Standardoperationswert

Q o Direktbuchung
r

Autorisierung
Mit & gone e-Terminal ist der oben konfigurierte Standardoperationswert fir alle Transaktionen giltig.

Mit Ogone e-Commerce, Ogone Directlink, Cgone Batch, kann der oben konfigurierte Standardoperationswert Gberschrieben
werden, inderm ein Operationswert mit den Transaktionsdetails Gbermittelt wird,

ctandardd 3 tard=ahl

ozedur (St ozedur)

Die Standarddatenerfassungsprozedur (Standardzahlungsprozedur) findet nur Anwendung, wenn Sie fir Ihr Konto den
Cperation-Code 'Autorizierung' gewihlt haben, oder dieser in den Tranzaktionsdetails enthalten ist,
g Datenerfassung durch den Handler (rmanuell ader autornatisch).
s Autornatische Datenerfassung durch unser Systermn arm Ende des Tages,

s Autornatische Datenerfassung durch unser System nach ID Tagen.

Maximale Anzahl Zahl suche

Anzahl der Zahlungsversuche, die Sie einem Kunden auf den sicheren Ogone-Zahlungsseiten (mit gleichen oder verschiedenen
Zahlungsdetailz) innerhalb einer Bestellung erlauben: |4

Verarbeitung von Einzelb-ansaktionen

@

Imrer online (Sofort),

& <nline, jedach Urnstellung auf offline, wenn das Online-Systern des Acquirers nicht verfiigbar ist,

o Irrer offline (nach Zeitplan).

Standard-ECI-Wert

i g

I? - e-Cammerce mit S5L-Verschlisselung ;I

Mit Ogone e-Commerce wird der ECI-Wert, abhingig vormn Transaktionskontext, dynamisch bestimmt,

Mit Ogone e-Terminal, ©gone Directlink, ©gone Batch, kann der oben konfigurierte ECI-Wert Oberschrieben werden, inderm ein
anderer ECI-Wert mit den Tranzaktionsdetails Gbermittelt wird,

Unter "Globale Sicherheitsparameter" wahlen Sie bitte SHA-1 als Hash-Algorithmus und
UTF-8 als Zeichenkodierung.

Globale Globale Layout der
Transaktionsparameter Sicherheitsparameter Zahlungsseite

Ursprungsiiberprifung Feedback Transaktionen

Daten- und Tranzaktionz- E-Mails zu
est-Info

Hash-Methode

Diese Konfiguration betrifft alle Signaturpriifungen, deren Passphrasen unter "Daten- und Ursprungsiberprifung” und "Transaktions-
Feedback" konfiguriert sind.

0 Haszh-algorithrmus:

® SHA-1
o SHA-256
o SHA-512

0 Zeichenkodierung:

e werwenden Sie die Zeichenkaodierung, die mit der urspringlichen Transaktionsanfrage (je nach aufgerufener URL) erwartet wird,
@ IZ0-8859-1

@ UTF-2

Die Einstellungen auf dem Reiter "Layout der Zahlungsseite" sind optional.

Globale
Transaktionsparameter

Globale |

Sicherheitspararnetar

Layout der Daten- und Transaktions- E-Mails zu wst-Infol
Zahl i Ursprungsiberpriifung Feedback Transaktionen

" Abbrechen"-5chaltfliche

[ Die "Abbrechen"-Schaltfliche auf den sicheren ©gone-Zahlseiten ausblenden,

Weitereitung fiir " Zurick" -Schaltfliche

Q URL der Seite, die dern Kunden angezeigt wird, wenn er auf der sicheren Zahlseite die Schalfliche "Zurick" anklickt,

Auf dem Reiter "Daten- und Ursprungslberprifung” mdissen Sie die SHA-1-Signatur
eintragen. Bitte beachten Sie: Die SHA-1-IN Signatur far die Uberprifungen fir
e-Commerce sowie die SHA-1-IN Signatur fir die Uberprifungen fiir Ogone DirectLink
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missen identisch sein! Weitere Einstellungen sind optional.

Auf dem

P7/22
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Globale
Sicherheitzparameter

Globale
Transaktionspararmeter

Layout der Daten- und Transaktions- E-Mails zu = st-Info
Zahlungsseite Ursprungsiiberprifung Feedback Transaktionen

iiberpriifungen fiir e-C e

0 URL der Hindlerseite, die das Zahlungsfarmular enthalt, welche die Bezahlseite aufruft:orderstandard. asp

Sie kiinnen mehrere URLz, getrennt durch ein i, eintragen,

0 SHA-1-IM Signatur

Uberpriifungen fiir Ogone e-Terminal und Ogone Batch (Manual)

Bei Mutzung dieser Transaktionsibertragungsmodi ist es erforderlich im Back-Office angerneldet zu zein,

Uberpriifungen fiir Ogone Directlink und Ogone Batch (Automatic)

Bei Mutzung dieser Transaktionsibertragungsmeodi ist es erforderlich die Anmeldeinformationen (Log-In-Details) in dan
HTTP-Parmetern zu dbertragen,

o IP-Adresse des Servers, der die API's fir autornatizche oder direkte Verarbeitung aufruft.

Sie kidnnen mehrere IP-Adressen, getrennt durch ein i, eintragen.

0 SHA-1-IM Signatur

Reiter "Transaktions-Feedback" nehmen Sie bitte folgende Einstellungen vor:

Globale
Sicherheitspararneter

Globale
Transaktionsparameter

Layout der

L Caten- und Transaktions- E-Mails zu EstTrro
Zahlungsseite

Ursprungsiberpritfung Feedback Tranzaktionen

- 10/04/2013

e-Commerce

Standardwerte fiir die HTTP-Umleitungen nach der Zahlung

URL der Webseite, die dem Kunden nach dern Zahlungsprozess angezeigt werden soll:

Accepturl: Wird anzeigt, wenn die Transaktion genehrnigt ist, die Zahlung beantragt wurde, oder auf Akzeptanz wartet,

Ceclineurl: Wird anzeigh, wenn der Acquirer die Genehmigung &fter als die maximal erlaubte Anzahl von Versuchen (wie im
Bereich 'Glabale Transaktionsparameter', Abschnitt 'Erneute Zahlungsversuche' definiert) ablehnt,

Exceptionurl: Wird anzeigt, wenn das Ergebniz des Bezahlvorgangs unsicher ist.

Cancelurl: Wird anzeigt, wenn die Zahlung durch den Kunden annulliert wurde,

Die oben konfigurierten Standard-URLs fir die HTTP-Umleitung (redirection URL's) kénnen dberschrieben werden, indem URLs zur
HTTP-Urnleitung (redirection URL's) mit den Transaktionsdetails dbermittelt werden,

0 I Ich wiinsche die Transaktionsfeedbackpararmeter auf die zur Umleitung angegebenen URLs zu erhalten,

0 [ Bei der Urnleitung auf eine der URLs soll auf der Bezahlseite 2in Hinweis zur Urnleitung durch Cgone ausgegeben werden,

Direktes Feedback iiber HTTP-Server-zu-Server- Anfrage

0 Anfragetyp

& Keine Anfrage.
o Immer zeitversetzt (deferred, nicht unrmittelbar nach der Zahlungl.
& Immer online (direkt nach der Zahlung, um die Maglichkeit zu haben die fir den Kunden sichtbare Antwort anzupassen),

e Online, aber Wechsel zu zeitlich versetzte Anfrage (deferred Request), wenn die Cnline-Anfrage fehlschligt
URL der Hindlerseite an die das Transaktionsfeedback gesendet wird:

Wwenn der Zahlungsstaus "Akzeptiert", "imn Wartezustand" oder "Unzicher" ist,
Ihttp:.-".-"www.my-domain.com.-"ops.-"api.-"postBack

‘Wenn der Zahlungsstaus "Durch den Kunden annullien" oder "Zu viele Ablehnungen des Akzeptanzpartners" ist,

Ihttp:.-".-"www.my-domain.com.-"ops.-"api.-"postBack
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Anfragemethode

@ POST
o GET

Dynamische e-Commerce Parameter

Mit dieser Austauschbox kénnen Sie die Parameter, die Sie als Rickmeldung fiir eine Transaktion empfangen méchten, auswihlen
bzw. ihre Auswahl aufheben und sie von einer Box in eine andere dbernehrmen. Bitte beachten Sie, dazz NCERROR, PAYID,
ORDERID und STATUS als Standardparameter permanent ausgewihlt sind und nicht entfernt werden kénnen,

Ausgewihlt

Allgemein

Q O Ich wiinsche, wihrend der Zahlungsverarbeitung, die Anzeige einer “in Bearbeitung” Meldung durch Cgone an den Kunden,

[l Ich wilnsche, dass Ogone bei Bedarf den Transaktionsabschlussprozess (HTTP-Umleitung/Zahlungsabschluszanfrage) erneut
anstalt

Alle Transaktionsiibertragungsmodi

Sicherheit der Anfrageparameter

Q SHA-1-CUT Signatur

HTTP-Anfrage fiir Statusinderungen

0 Anfragetyp

& Keine Anfrage,
& Mur bei der Senehmigungsanfrage fir die Bestellung,
o Fir jede Offline-Statusinderung (2ahlung, Stornierung....).

URL, an welche der Handler sine zeitversetzte HTTP-Anfrage (deferred HTTP request) im Falle siner Offline-Anderung sines
Tranzaktionsstatus winscht,

Ihttp:.i'.-"www.my-domain.com.-"ops.-"api.-"directLinkPostBack

Directlink

Dynamische Parameter

Mit dieser Austauschbox kénnen Sie die Parameter, die Sie als Rickmeldung fir eine Transaktion empfangen méchten, auswihlen
bzw. ihre Auswahl aufheben und sie von einer Box in eine andere dbernehmen. Bitte beachten Sie, dazz NCERROR, PAYID,
ORDERID und STATUS als Standardparameter permanent ausgewihlt sind und nicht entfernt werden kénnen,

Ausgewihlt

SHA-In und SHA-OUT Schliissel miissen alphanumerisch sein und beide Schliissel
sollten den gleichen Wert haben.
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Unter "E-Mails zu Transaktionen" empfehlen wir Ihnen folgende Einstellungen:

Daten- und Transaktions- E-Mails zu wzt-Infol
Ursprungsiberpriiffung Feedback Transaktionen

Globale
Sicherheitspararneter

Globale
Transaktionsparameter

Layout der
Zahlungsseite

E-Mails an den Hindler

E-Mail-Adresse(n]) fir transaktionsbezogene E-Mails:

Ipayment@my-domain.com
Sie kinnen mehrere E-Mail-Adressen sintragen, jeweils getrennt durch ein

Michten Sie eine E-Mail-Bestitigung Ihrer Transaktion(en) erhalten?
o Mein

9 Ja, aber nur fir e-Commerce-Transaktionen,

& Ja, fir alle Transaktionsibertragungsmoadi,
0 Méchten Sie E-Mails bei Offline-Statusdnderungen von Transaktionen erhalten?

o Mein
e Ja, aber nur bei der Genehmigungsanfrage fir die Bestellung,

o Ja, for jede Offline-Statusinderung (Z2ahlung, Stornierung ...,
E-Mails an Ihre Kunden
Q | Ich wilnsche, dass ©gone eine Transaktionsbestitigungs-E-Mail an die Kunden sendet,
| Ich méchte, dass Ogone bei der Efassung eine E-Mail zur Tranzaktionsbestitigung an den Kunden sendet,

r Ich méchte, dass ©gone bei der Rickerstattung eine E-Mail zur Transaktionsbestitigung an den Kunden sendet,

Unter "Test-Info" empfehlen wir Ihnen folgende Einstellungen:

Globale Globale Layout der Daten- und Transaktions- E-Mails zu it
Transaktionsparameter Sicherheitspararneter Zahlungsseite Ursprungsiberpriitfung Feedback Transaktionen et
Test-Info
Q & Ich méchte Transaktionzergebnizse in Abhingigkeit vom Zahlungsbetrag simulieren,

& Ich méchte Transaktionzergebnizse in Abhingigkeit von der Kartenurmer simulieren,

TRAMSAKTIOMSER GEBMIS ABHANGIG WOM BETRAG ABHANGIG WVON DER
KARTEMMUMMER.
Betrag Betrag x 100
Erfalgreich 0 - 9000 0 - 900000 Jede andere Kartennurnmer
Werweigert = 9000 = 900000 4111113333333333
Unszicher 9999 999900 41111166566 E656666
Test-Kartennummermn

WISA 4111 1111 11131 131311

Visa 3-D Secure 4000 0000 0000 0002

MasterCard 5399 9999 9999 9999

Arnetican Express 3741 1111 11131 111

Diners Club 2625 5695 5200 17

Bancontact/Mister Cazh £7030000000000003

Weitere Hinweise zur Konfiguration finden Sie in den Integrations-Handblichern "Technischer
Integrationsleitfaden fliir Advanced e-Commerce" sowie "Technischer Integrationsleitfaden
far DirectLink".
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2.2 Magento - Backend

Nach der Installation des Moduls gibt es im Magento-Backend unter "System" ->
"Konfiguration" -> "Zahlungsdienste" einen neuen Bereich "Ogone Account". An dieser Stelle
missen Sie zunachst einige grundsatzliche Einstellungen vornehmen:

Einstellung

Beschreibung

PSPID

Tragen Sie hier die von Ogone gelieferten
Daten ein

SHA-1-IN-Signatur

Diese finden Sie im Ogone Backend im
Bereich "Technische Informationen" im
Reiter "Daten- und Ursprungsiberprifung”

SHA-1-OUT Signatur

Diese finden Sie im Ogone Backend im
Bereich "Technische Informationen" im
Reiter "Transaktions-Feedback"

Gateway URLs

Diese sind zunachst auf den Testmodus
eingestellt. Um das Modul im
Produktivmodus zu betreiben, ersetzen Sie
die Test-URLs durch die in den jeweiligen
Kommentaren angegebenen
Produktiv-URLs.

API Benutzer/Passwort

User-ID und Passwort des oben erstellten
API-Nutzers

Zahlungsaktion

Achten Sie bei dieser Einstellung darauf,
dass die Bezahlmethoden im
Ogone-Backend und im Magento-Backend
identisch sind

Bezahlseite

Hier kénnen Sie das Layout der Zahlseite
bei Weiterleitungszahlarten (z.B.
Sofortliberweisung) wahlen. Im Normalfall
sollte die Einstellung "Magento" die besten
Ergebnisse erzielen.

Layout-Vorlagen-Einstellung

Diese Einstellungen kommen dann zur
Anwendung, wenn das Layout der
Weiterleitungszahlarten nicht von Magento
Ubernommen werden soll.

Ausrichtung der Zahlungsarten

Diese Einstellung beeinflusst die Anordnung
der Zahlungsarten bei der Weiterleitung zu
Ogone.

Fehlerprotokoll

Ist diese Einstellung aktiviert, werden alle
Anfragen und Antworten an Ogone
protokolliert. Verwenden Sie diese
Einstellung ausschlieBlich zur Fehlersuche
und wenn madglich nicht im
Produktivbetrieb.
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2.2.1 Konfiguration der Zahlungsarten

Nun koénnen Sie unter "System" -> "Konfiguration" -> "Zahlungsarten" die gewiinschten
Zahlungsarten konfigurieren und aktivieren. Bitte beachten Sie, dass Sie nur diejenigen
Zahlungsarten aktivieren dirfen, die im Ogone-Backend unter "Konfiguration" ->
"Zahlungsmethoden" aktiv sind. Fir Aktivierungen und Mutationen melden Sie sich beim
Ogone-Kundendienst support@ogone.com.

2.2.1.1 Open Invoice (Rechnung)

Die Zahlungsarten "Open Invoice DE" und "Open Invoice NL" setzen zuséatzlich voraus, dass
die Kaufer ihr Geburtsdatum und ihr Geschlecht angeben miissen. Sie kdénnen diese
Angaben unter "System" -> "Konfiguration" -> "Kunden" -> "Kundenkonfiguration" als
Pflichtangaben markieren.

Bei "Open Invoice NL" wird der Kunde unmittelbar vor der Weiterleitung zu Ogone gebeten,
die automatisch vorgenommene Trennung seiner Adresse in StraBe und Hausnummer zu
prifen (und ggf. Zu korrigieren) und seine Sozialversicherungs- oder
Handelsregisternummer einzugeben.

2.2.1.2 InterSolve (Geschenkgutscheine)

Bei der Zahlungsart "InterSolve" kdnnen im Ogone-Backend mehrere Gutscheine als
Zahlungsarten freigeschaltet werden. Um diese im Shop verwenden zu kdénnen, muss jeweils
deren BRAND-Wert (ggf. beim Ogone-Support zu erfragen) und ein dem Kunden
anzuzeigender Titel eingerichtet werden.

Akdiviert Ja |
Titel InterSalve TORE VIE
Reihenfolge
Gutschein Titel
ECT—

Figen Sie einen oder mehrere Gutscheine hinzu
Konfiguration der Intersolve Gutscheine im Backend

2.2.1.3 Recent Payment Information (Alias Manager)

Diese Zahlungsart erlaubt Ihren Kunden die Wiederverwendung von Zahlungsdaten. Bitte
beachten Sie, dass dies nur mit denjenigen Kreditkartentypen mdglich ist, bei denen die
Kreditkartendaten direkt im Checkout eingegeben werden.

Aktiviert MEin x| IGLOBAL
Gasien Hinweis anzeigen Ja =] isLoBAL
Titel Recent payment information SLOBAL

Konfiguration der Recent Payment Information

Setting Description
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mailto:support@ogone.com

Aktiviert

Falls diese Zahlungsmethode mit 'Ja' aktiviert ist, kann Ihr

Kunde seine Kreditkartendaten speichern und spater diese

verwenden, ohne die Kreditkartendaten erneut eingeben zu
miussen.

Gasten Hinweis anzeigen

Ist diese Option aktiviert, wird Ihren Kunden, die nicht
eingeloggt sind, ein Hinweis angezeigt, der die Vorteile
dieser Zahlungsmethode hervorhebt.

Titel

Ermoglicht es Ihnen, einen eigenen Titel fir die
Zahlungsmethode zu vergeben.

Weitere Details entnehmen Sie dem Kapitel Gespeicherte Zahlungsinformationen (Alias

Manager)
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3 Nutzung
3.1 Allgemein

Die grundlegene Verwendung des Moduls entspricht in den meisten Fallen dem Standard
Workflow von Magento. Nach der Einrichtung der Zahlungsarten im Backend sind diese wie
Ublich innerhalb des Checkouts verfigbar, wobei Kreditkarten- und Lastschrift-Zahlungen
(sofern 3D-Secure fir die jeweilige Kreditkarte deaktiviert ist) innerhalb des Checkouts
durchgefiihrt werden. Alle anderen Zahlarten werden Uber eine Weiterleitung zur Payment
Gateway abgewickelt.

Nachdem die Bestellung abgeschlossen ist, kann sie wie Ublich im Magento Backend Uber
"Verkaufe" -> "Bestellungen" eingesehen werden.

3.1.1 InterSolve

Im Fall von InterSolve-Zahlungen kénnen verschiedene Gutscheine aktiv sein. Ist es nur ein
Gutscheine hinterlegt, wird dieser dem Endkunden angezeigt und fir die Zahlung
verwendet. Andernfalls kann der Kunde zwischen den zur Verfligung stehenden Gutscheinen
wahlen.

® InterSolve

Bitte wahlen Sie einen Gutschein
{ Babygiftcard =

Auswabhl der Intersolve Gutscheine im Frontend

Nach der Auswahl wird der gewahlte bzw. hinterlegte Gutscheincode an Ogone Ubertragen.

3.1.2 Gespeicherte Zahlungsinformationen (Alias Manager)

Bei der Verwendung der Zahlart "Recent Payment Information" werden dem eingeloggtem
Kunden seine gespeicherten Kreditkartendaten angezeigt. Ist der Kunde nicht eingeloggt,
erscheint anstelle der Kreditkartendaten ein Hinweis auf die Madglichkeit der
Wiederverwendung der Kreditkartendaten. Diese Auswahl erfolgt in Abhangigkeit von
Rechnungs- und Lieferadresse, um Missbrauch zu vermeiden.

Wenn der Kunde seine Kreditkartendaten zur spdteren Wiederverwendung speichern
mochte, so muss er dies bei der Bezahlung mit 'Kreditkarte' explizit Gber die Checkbox
'Zahlungsdaten speichern' angeben.
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Kreditkartentyp
VISA j
Karteninhaber «

Kreditkartennummer «
Kartenprifnummer »

Giiltigkeitsdatum »
1 ~| | 2013 =

@ Zahlungsdaten speichern

Speichern der Kreditkartendaten

Wadhlt der Kunde die Zahlart "Recent Payment Information" und hat er gespeicherte
Kreditkartendaten hinterlegt, so kann der die Zahlung mit diesen durchfiihren.

®@| Recent payment information

Kreditkarte J3CO00000000(1111 (VISA)
giiltig bis: 0117

Auswahl gespeicherter Kreditkartendaten

Zusatzlich besteht sowohl fiir den Kunden die Méglichkeit, seine hinterlegten Zahlungsdaten
im Kundenbereich aufzulisten und zu léschen. Diese Option ist auch im Magento-Backend im
Administrationsbereich des jeweiligen Kunden unter 'Zahlungsinformationen' verfiigbar.

3.2 Sendungserstellung

Das Erstellen einer Sendung wird ohne Verbindung zum Zahlungsservice durchgefiihrt und
verhalt sich daher gemaB Magento-Standard.
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3.3 Rechnungsstellung

Sofern Sie in der Modul-Konfiguration im Magento-Backend den Zahlungsvorgang
"Genehmigung" eingestellt haben, muss fiir Zahlungsarten wie Kreditkarte eine Rechnung
erstellt werden, um das Capture bei Ogone auszulésen. Betadtigen Sie dazu in der
Bestellansicht den Button "Rechnung" und wahlen Sie bei Summe "Online Erfassung" und
anschlieBend "Rechnung einreichen".

Rechnungssummen

Zwischensumme 314,97 €
Gesamtbetrag 314,97 €

Summe | Online Erfassunng‘
Kommentare anhangen
E-Mail-Kopie der Rechnung 7]

——

In Abhangigkeit der Zahlungsart wird die Rechnung sofort erstellt bzw. erst nach einer
zeitlichen Verzdgerung durch eine Gateway-Response von Ogone ausgelost.

3.4 Storno

Um ein Storno durchzuflihren, muss, sofern die Autorisierung des Betrages erfolgreich war,
der Button "Aufheben" bzw. "Leer" verwendet werden, da die Methode des Buttons
"Stornieren" aufgrund des Gateway Workflows nicht genutzt werden kann. Die Antwort wird
teilweise erst mit einer Verzdgerung von mehreren Minuten geliefert.Dieses Verhalten ist
nicht bei allen Zahlungsarten anzutreffen und wird Ihnen jeweils durch eine entsprechende
Notiz angezeigt.

Nachdem das Storno bei Ogone erfolgreich war, ist es in einigen Magento-Versionen
erforderlich, den Button "Stornieren" zu betatigen, um den korrekten Status fir die
Bestellung in Magento zu setzen.

Wenn die Bestellung den Status "Ausstehende Zahlung" ("pending_payment") besitzt und
der Ogone-Status 0 oder leer ist, kann die Bestellung direkt per Button "Stornieren"
storniert werden. In diesem Fall wird keine Gateway-Anfrage an Ogone gesendet und die
Artikel werden dem Lagerbestand in Magento wieder hinzugefligt. Warnung: Bitte prifen Sie
vorher den Zahlungsstatus im Ogone-Backend. Wenn Sie die Bestellung stornieren, kénnen
Sie deren Status in Magento nicht mehr verandern.
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3.5 Gutschriften

Um eine Gutschrift anzulegen, wahlen Sie in der Bestellansicht in der linken Tab-Leiste unter
dem Reiter "Rechnungen" die Rechnung aus, flr die Sie eine Gutschrift anlegen moéchten. In
der Rechnungsansicht betatigen Sie anschlieBend den Button "Gutschrift". Hier kénnen Sie
den zu erstattenden Betrag einstellen sowie die Ogone Transaktion schlieBen. Um die Ogone
Transaktion zu schlieBen, klicken Sie die entsprechende Checkbox 'Ogone Transaktion
schlieBen'. AbschlieBend klicken Sie den Button "Erstatten" und nicht "Erstattung Offline",
um die Gutschrift an den Ogone zu Ubermitteln. Der folgende Screenshot zeigt die
entsprechenden Elemente.

Erstatungen (Summe)

Zwischensumme 156,898 €

Versandkosten erstatten (Inkl. Steuern) 10
Berichtigungserstattung i]
Berichtigungszuschlag 0

# Gesamtbetrag Steuern 1252 €
Gesamtsumme 166,99 €

Letzte Gutschrift (Schliefat die Zahlungstransaktion) B

Wenn diese Checkbox markiert isf,
wird dies die abschlieffende
Gutschrift sein und die
Transaktion wird geschlossen,
sodass keine weiteren
Gutschrifien mehr angelegt
werden kiinnen.

Kommentar anfiigen

E-Mail-Kopie der Gutschrift N

Sind nur Teilbetrage erstattet und wurde die Ogone Transaktion nicht geschlossen, so kann
dieser Vorgang bis zum Erreichen des Gesamtbetrags der Bestellung wiederholt werden. Die
Transaktion gilt als geschlossen, d.h. es sind keine weiteren Gutschriften via Ogone mehr
maoglich, wenn entweder der vollstandige Betrag erstattet wurde oder die Transaktion unter
Verwendung der Checkbox 'Ogone Transaktion schlieBen' manuell geschlossen wurde. In
letzterem Fall sind dann nur noch Offline Gutschriften maoglich und Sie erhalten bei der
Erstellung die folgende Meldung:

., Die Gutschrift kann nur nech offline erfolgen, da die Ogone Transaktion bereits geschlossen ist.

MNeue Gutschrift fiir Rechnung Nr. 100000171

In Abhangigkeit der Zahlungsart wird die Gutschrift (analog zum Verhalten bei Rechnung)
sofort erstellt bzw. erst nach einer zeitlichen Verzégerung durch eine Gateway-Response von
Ogone ausgeldst.
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Der Button "Gutschrift" in der Bestellansicht legt hingehen lediglich eine interne Gutschrift in
Magento an und fihrt zu keiner Ubertragung an Ogone.

Bei einigen Zahlungsarten (z.B. iDEAL) missen Gutschriften im Ogone-Account separat
aktiviert werden.
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3.6 Zusatzliche Informationen

Auf der Detailseite einer jeden Bestellung erhalten Sie auf zwei verschiedenen Wegen
zusatzliche Informationen zum aktuellen Stand der Bestellung, sowie deren Verlauf.
Einerseits finden Sie im Bereich "Zahlungsinformationen" Hinweise zur genutzten
Zahlungsmethode, sowie die Zahlungs-ID und der aktuelle Status. Zum anderen finden Sie
im unteren Teil der Bestellung im Bereich "Kommentarverlauf® einen chronologisch
absteigend sortierten Verlauf von Statusanderungen. Dieser Verlauf beinhaltet alle Aktionen,
die mit Hilfe dieses Moduls durchgefiuhrt wurden - von der Zahlung lber die Gutschriften bis
hin zu Stornierungen.

3.7 Zahlungen im Magento-Backend auslésen (Ogone MOTO
eTerminal)

Analog zum Ogone MOTO eTerminal stehen einige Zahlungsarten auch im Backend zum
Anlegen von Bestellungen zur Verfligung. Im Gegensatz zum Shop-Frontend sind hier aber
keine Weiterleitungen mdoglich - damit scheiden viele Zahlungsarten sowie die Nutzung von
Kreditkarten mit aktiviertem 3D-Secure (Verified by VISA, MasterCard Secure Code) aus.

Fir Zahlungen im Backend Ja x| [GLOBAL]
erlauben

Konfiguration der MOTO eTerminal Features fir Kreditkarten und ELV

Tipp: Magento sendet einige Daten unmittelbar nach der Eingabe (nhach Verlassen eines
Eingabefeldes) direkt an den Shop. Dadurch ist es unter Umstdnden notwendig, die
Schaltflache zum Speichern der Bestellung doppelt zu betatigen.

3.7.1 Zahlung mit bestehender Ogone-Transaktion

Bei dieser Zahlungsart, die ausschlieBlich im Magento-Backend zur Auswahl steht, kédnnen
Sie die "Bezahlungs ID" (Payld) einer existierenden Ogone-Transaktion angeben. Magento
wird in diesem Fall keine Anfrage an Ogone senden, samtliche Statusanderungen (als
bezahlt markieren, stornieren, gutschreiben) sind manuell vorzunehmen!
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4 Hinweise

4.1 Allgemein

Keine Gutschriften im Ogone-Backend
Verwenden Sie flr Gutschriften ausschlieBlich das Magento-Backend.
3D-Secure (Verified by VISA, MasterCard Secure Code) muss aktiviert sein
Ihr Konto muss 3D-Secure-Zahlungen akzeptieren kénnen.

4.2 Multistore

Das Modul ist grundsatzlich fir die Verwendung in Multistores geeignet und funktioniert mit

mehreren Websites

mehreren Stores

mehreren Domains

mehreren Ogone-Accounts

Um mehrere Ogone-Accounts nutzen zu kdénnen, miissen diese wie in den Abschnitten
Ogone - Backend und Magento - Backend beschrieben fiir jede Webseite bzw. jeden Store
entsprechend konfiguriert werden.

Bezlglich der Konfiguration des Moduls ist die korrekte Eingabe der Feedback-URLs zu
beachten. Die Einstellungsméglichkeiten finden Sie im Ogone-Backend unter "Konfiguration"
-> "Technische Informationen" -> "Transaktions-Feedback" bei

¢ Direktes Feedback Gber HTTP-Server-zu-Server-Anfrage

e HTTP-Anfrage flr Statusanderungen.
Die korrekte Konfiguration soll anhand der folgenden Beispiele verdeutlicht werden.

4.2.1 Beispiel - unterschiedliche Domains unter Verwendung eines
gemeinsamen Ogone-Accounts

Der Multistore besteht aus zwei Stores, die jeweils einer unterschiedlichen Website
zugeordnet sind.

e Store A lauft unter Domain http://www.my-shop-a.com/

e Store B lauft unter Domain http://www.my-shop-b.com/
Folgende Einstellungen wéaren im Ogone-Backend zu tatigen:

e Direktes Feedback Gber HTTP-Server-zu-Server-Anfrage:
http://www.my-shop-a.com/ops/api/postBack
e HTTP-Anfrage fir Statusanderungen:

http://www.my-shop-a.com/ops/api/directLinkPostBack

Auch wenn das Feedback zu den Bestellungen fiir Store B an die URL des Store A geschickt
wird, ist die korrekte Verarbeitung gewahrleistet.

4.2.2 Beispiel - Store Code in URL unter Verwendung eines
gemeinsamen Ogone-Accounts
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http://www.my-shop-a.com/
http://www.my-shop-b.com/
http://www.my-shop-a.com/ops/api/postBack
http://www.my-shop-a.com/ops/api/directLinkPostBack

Der Multistore besteht aus zwei Stores, die jeweils der gleichen Website zugeordnet sind.
Das Beispiel ist jedoch ebenso reprasentativ fir den Fall, dass die Stores unterschiedlichen
Websites zugeordnet sind.

e Store A lauft unter Domain http://www.my-shop.com/shopa/

e Store B lauft unter Domain http://www.my-shop.com/shopb/
Folgende Einstellungen waren im Ogone-Backend zu tatigen:

¢ Direktes Feedback tber HTTP-Server-zu-Server-Anfrage:
http://www.my-shop.com/shopa/ops/api/postBack
e HTTP-Anfrage fir Statusanderungen:

http://www.my-shop.com/shopa/ops/api/directLinkPostBack

Ebenso wie im vorangegangenen Beispiel ist, auch wenn das Feedback zu den Bestellungen
flr Store B an die URL des Store A geschickt wird, die korrekte Verarbeitung gewahrleistet.

4.2.3 Beispiel - unterschiedliche Domains unter Verwendung
unterschiedlicher Ogone-Accounts

Der Multistore besteht aus zwei Stores, die jeweils einer unterschiedlichen Website
zugeordnet sind.

e Store A lauft unter Domain http://www.my-shop-a.com/

e Store B lauft unter Domain http://www.my-shop-b.com/
Folgende Einstellungen waren im Ogone-Backend flir Store A zu tatigen:

¢ Direktes Feedback tiber HTTP-Server-zu-Server-Anfrage:
http://www.my-shop-a.com/ops/api/postBack
e HTTP-Anfrage fir Statusanderungen:

http://www.my-shop-a.com/ops/api/directLinkPostBack
Folgende Einstellungen waren im Ogone-Backend flir Store B zu tatigen:

¢ Direktes Feedback tber HTTP-Server-zu-Server-Anfrage:
http://www.my-shop-b.com/ops/api/postBack

e HTTP-Anfrage fir Statusanderungen:
http://www.my-shop-b.com/ops/api/directLinkPostBack

4.2.4 Beispiel - Store Code in URL unter Verwendung unterschiedlicher
Ogone-Accounts
Der Multistore besteht aus zwei Stores, die jeweils der gleichen Website zugeordnet sind.

Das Beispiel ist jedoch ebenso reprasentativ fir den Fall, dass die Stores unterschiedlichen
Websites zugeordnet sind.

e Store A lauft unter Domain http://www.my-shop.com/shopa/

e Store B lauft unter Domain http://www.my-shop.com/shopb/
Folgende Einstellungen waren im Ogone-Backend flir Store A zu tatigen:
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http://www.my-shop.com/shopa/
http://www.my-shop.com/shopb/
http://www.my-shop.com/shopa/ops/api/postBack
http://www.my-shop.com/shopa/ops/api/directLinkPostBack
http://www.my-shop-a.com/
http://www.my-shop-b.com/
http://www.my-shop-a.com/ops/api/postBack
http://www.my-shop-a.com/ops/api/directLinkPostBack
http://www.my-shop-b.com/ops/api/postBack
http://www.my-shop-b.com/ops/api/directLinkPostBack
http://www.my-shop.com/shopa/
http://www.my-shop.com/shopb/

¢ Direktes Feedback tiber HTTP-Server-zu-Server-Anfrage:
http://www.my-shop.com/shopa/ops/api/postBack
e HTTP-Anfrage fir Statusanderungen:

http://www.my-shop.com/shopa/ops/api/directLinkPostBack
Folgende Einstellungen waren im Ogone-Backend flir Store B zu tatigen:

¢ Direktes Feedback tber HTTP-Server-zu-Server-Anfrage:
http://www.my-shop.com/shopb/ops/api/postBack

e HTTP-Anfrage fir Statusanderungen:
http://www.my-shop.com/shopb/ops/api/directLinkPostBack
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http://www.my-shop.com/shopa/ops/api/postBack
http://www.my-shop.com/shopa/ops/api/directLinkPostBack
http://www.my-shop.com/shopb/ops/api/postBack
http://www.my-shop.com/shopb/ops/api/directLinkPostBack

5 Workflow
5.1 Zahlung
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Zahlungs-Workflow des Ogone-Moduls
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